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Мы слушаем сеть

Социальные сети — не только место общения, но и 
поле активности злоумышленников 
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Основные деструктивные течения в социальных сетях: 

1. Кибербуллинг (травля), троллинг 

2. Экстремизм, политизированные деструктивные движения 
(анархизм, радикальная оппозиция) 

3. Наркомания, педофилия и сексуальные извращения 

4. Опасные игры и «челленджи» 

5. Опасные субкультуры (скулшутеры, А.У.Е., ультрадвижение) 

6. Манипулирование сознанием, шок-контент 

За порядком и безопасностью в социальных медиа не следит 
никто. Сейчас в РФ практически нет законов, регулирующих 

активность в социальных сетях. 



Мы слушаем сеть

Деструктивные движения активно растут 
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Тематика Общее число Число подростков  

АУЕ, ультрадвижение 24 млн (+9 млн.)* 4 млн (+2 млн.)* 

Наркотики 1,3 млн (+702 тыс.)* 103 тыс. (+23 тыс.)* 

Школьные расстрелы, убийства 
и убийцы 

470 тыс. (+125 тыс.)* 112 тыс. (+20 тыс.)* 

Издевательства, травля 12 млн (-500 тыс.)* 2.5 млн (=)* 

Суицидальные группы 350 тыс. (=)* 133  тыс. (=)* 

Прочие деструктивные группы 876 тыс.(+560 тыс.)* 275 тыс.(+210 тыс.)* 

Деструктивному воздействию подвергается 7 миллионов подростков.  
Прирост вовлечения в деструктивные движения подростков 2 млн в год 

* динамика за год: март 2018 – март 2019  



История развития 
деструктивных идей и 
движений в социальном 
пространстве Рунета 
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Мы слушаем сеть

Развитие деструктивных движений 
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Период Основные движения Идеология 

2010-2012 

o Шок-контент 

o Малочисленные группы для 

тех, кто «в теме» 

1. Поиск и изучение деструктива 

делает тебя особенным. 

2. Разобщённость с окружающими. «Я 

смелее остальных», «Я отличаюсь 

от остальных». 

2012-2016 

o Шок-контент 

o Малочисленные группы для 

тех, кто «в теме» 

o  Эстетика отвратительного; 

o Группы смерти; 

o Псевдомистические культы 

o Зарождение скулшутинга 

o Появление А.У.Е. 

1. Формирование понятия о том, что 

деструктив - это нормально, 

красиво, весело. 

2. Выработка навыка следовать 

алгоритмам ради получения 

социального одобрения. 
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Развитие деструктивных движений 
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Период Основные движения Идеология 

2017 

o Группы смерти 

o Скулшутинг 

o А.У.Е. 

o Массовые и серийные 

убийства 

o Шок-контент 

o Псевдомистические культы 

1. Быть плохим – романтично, 

трагично и эстетично. 

2. Деструктив делает тебя 

особенным. 

3. Обесценивание собственной 

жизни. 

2018 

o Скулшутинг – переход в 

реальность 

o Ультрадвижение; 

o Массовые и серийные 

убийства 

o Нацизм 

o Сатанизм 

o Терроризм 

o Шок-контент 

1. Быть убийцей / преступником – 

круто; 

2. Причинять другим страдание – 

приятно и весело; 

3. Деструктив делает твою жизнь 

ярче; 

4. Обесценивание собственной и 

чужой жизни, жизни общества в 

целом. 



Мы слушаем сеть

Развитие деструктивных движений 
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Период Основные движения Идеология 

2019 

o Ультрадвижение 

o Общее насилие всех видов 

o Экстремистские движения 

o Терроризм 

o Массовые и серийные 

убийства 

o Скулшутинг 

o Нацизм 

o Сатанизм 

o Шок-контент 

o Другие. 

1. Быть убийцей – круто 

2. Пытки и жестокость – это весело 

3. Убийства – это весело 

4. Обесценивание самой идеи 

жизни 

5. Обесценивание «официальных» 

ценностей 

6. Антисоциальное поведение – 

правильное поведение 

7. Хаос и террор – единственный 

веселый и правильный образ 

жизни 

8. Пора что-то сделать в реальности 



Мы слушаем сеть

Уровень вовлечения подростков растёт 
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• Март 2017 – вовлечены 21% 

• Март 2018 – вовлечены 28% 

• Октябрь 2018 – вовлечены 35% 

• Март 2019 – вовлечены 40% 

Прогноз на конец 2019 – будет вовлечение 50%. 
  



Особенности 
распространения 
деструктивных движений 
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Мы слушаем сеть

Деструктивное движение всегда имеет центр – 
наиболее крупную группу, являющуюся создателем 
трендов. 
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867846 подписчиков 

283413 подписчиков 208207 подписчиков 

56066 подписчиков 16305 подписчиков 



Мы слушаем сеть

Большинство групп и движений взаимосвязаны 
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Группа колумбайнеров NBK осенью 2018 
мутировала в группу, посвящённую 
убийцам и маньякам.  

После закрытия колумбайн-групп информацию 
о скулшутерах стали публиковать крупные 
группы, посвященные маньякам и убийцам. 



Мы слушаем сеть

Деструктивные группы перекрёстно опыляются 

Каждая из деструктивных групп продвигает не только свою идею, но 
также продвигает и рекламирует идеи других деструктивных течений.  
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Мы слушаем сеть

Основной канал - имиджборды 

Имиджборды публикуют все существующие в социальных медиа 
деструктивные идеи и образы и зачастую сами создают новые.  
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Мы слушаем сеть

Деструктивные движения рекламируют и 
продвигают себя 
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Мы слушаем сеть

Деструктивные движения имеют 
свою символику и сленг 
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Мы слушаем сеть

Игры и задания 

Для деструктивных движений характерно использование игр и 
заданий, в которых участники учатся выполнять сначала простые 
указания руководителя, а затем более сложные. 
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Мы слушаем сеть

Метаморфозы и мутации 
Для деструктивных движений характерны метаморфозы. Они 
видоизменяются в зависимости от реакции аудитории. 
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Группа A.C.A.B, ранее активно распространявшая АУЕ, сейчас 
распространяет лесное движение, уличные бои, околофутбола. 



Мы слушаем сеть

Деструктивные движения пропагандируют 
насилие как способ избавления от напряжения 
Итогом распространения деструктивных идей и движений должен 
стать перевод активности в объективную реальность, где те, кто 
готов «бороться», будут совершать те деструктивные действия, о 
которых им скажут руководители.  
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Мы слушаем сеть

Поведенческие паттерны в деструктивных 
движениях 

1. Обесценивание подростками норм морали и ключевых 
человеческих ценностей 

2. Выраженная симпатия подростков к антигероям, 
антидвижениям и всему, что можно назвать «темной 
стороной» (зло) 

3. Стремление подростков к разрушению на всех уровнях 

4. Склонность подростков действовать по шаблону 
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Воронка вовлечения 
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Группы широкого 
тематического охвата 

Группы более узкой 
тематики  

Частные группы 

Приватное 
общение 

Реальн
ые 

действи
я 

Открытые группы по темам (самоубийства, 

травля, депрессия): общая информация.  

Группы для «своих». Конкретное течение в теме. 

Задания. Субкультура, которую надо соблюдать, 

чтоб быть «своим». 

Группы для тех, кто «созрел». Условия 

вступления. Надо выполнять задания. 

Появляется иерархия. 

Закрытые чаты и личные сообщения для 

«созревших». Реальный статус в реальном мире.  

Подготовка в действиям. 

Выполнение заданий в реальном мире. Создаётся 

ощущение близости, повышается статус в группе. Даются 

бонусы. 



Мы слушаем сеть

Зачем вовлекают в деструктивные течения? 

1. Сбор послушной аудитории: затягивание 
молодёжи с помощью «воронок 
вовлечения»,  дрессировка, манипуляция. 

2. Перепрошивка: обесценивание 
традиционных ценностей, формирование 
искаженных ценностей. 

3. Накрутка: создание ощущения 
неблагополучия и опасности в 
объективной реальности, приучение к 
идее насилия 

4. Подготовка к действиям: вывод 
деструктивной активности в реальную 
жизнь. 

5. Конечные политические цели: 
дестабилизация социальной и 
политической жизни общества. 
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Политизация 
деструктивных движений 
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Мы слушаем сеть

Большая доля пользователей деструктивных 
групп проявляет интерес к политике 
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Самый высокий уровень политизации в деструктивных движениях: 

 Деструктивное движение Процент политизированных 
участников движения 

Шок-контент 44% 

Ультрадвижение 28% 

Наркомания 22% 

При должной пропагандистской раскачке, члены данных 
сообществ потенциально могут быть массово 

привлечены к участию в радикальных политических 
движениях. 



Мы слушаем сеть

Многие адепты радикальных политических идей 
– члены деструктивных сообществ 
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Деструктивные группы дают толчок для деструктивного 
поведения на основе политических взглядов, так как 

задают ясное и конкретное  направление для проявления 
политического недовольства в форме насилия 



Мы слушаем сеть

После расстрела в Керчи – резкий рост интереса 
пользователей к политической составляющей 
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При росте в 12,4 раза всех упоминаний по теме количество 
политизированных сообщений выросло в 70 раз.  



Мы слушаем сеть

В обсуждении деструктивных инцидентов 
присутствует два типа политизации 

 Целенаправленная – с использованием различных инструментов 
работы с информационным полем (вбросы, боты, провокации);  

 Естественная – развитие темы пользователями, активно 
выражающими политические идеи.  
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Целенаправленная политизация эффективно 
стимулирует естественную. 



Мы слушаем сеть

Целенаправленная политизация в разы 
повышает риски совершения деструктивных 
действий 
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Имеющая соответствующие предпосылки группа получает 
цель, возможное оправдание деструктивных действий и даже 
их поощрение соответствующей референтной группой  



Выводы 
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Мы слушаем сеть

Ситуация ужасна и ухудшается 

• Ежегодный прирост числа подростков, находящихся под 
воздействием деструктивных течений, составляет более 2 миллионов  

• Каждый третий подросток в России находится в обработке у 
профессиональных манипуляторов, которые разрушают базовые 
ценности и раскачивают его на деструктивные действия в реальной 
жизни 

• На настоящий момент подростки находятся в опасности, хотя сами не 
осознают этого. 

В 2019-2020 годах деструктивные движения в социальном 
пространстве Рунета будут мутировать в сторону вывода 

насилия в офлайн, политизации, общего уличного 
экстремизма и насилия 
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Мы слушаем сеть

Что делать? 

• Организационные усилия. Межведомственная структура по борьбе с 
деструктивными движениями, с «разъёмом» к Минпросу, ФСБ, МВД, РКН. 

• Технологический анализ и накопление данных: выявление вредных 
групп, организаторов, связей, новых явлений, прогнозирование. 

• Законотворчество: отнесение скулшутинга, групп с насилием и прочего 
контента к категории «угрожающего жизни детей» 

• Создание механизмов позитивного влияния: позитивные точки 
притяжения вместо негативных (генерация и распространение контента и 
моделей поведения), работа группах, контрпропаганда 

• Просвещение: лекции и фильмы в школах/вузах, методички, курсы по 
распознаванию манипуляции, формированию критического восприятия. 
Стандарт ОБЖ по Цифровой гигиене. 
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СПАСИБО ЗА ВНИМАНИЕ! 

Наталья Касперская 
ГК «Инфовотч» 

АО «Крибрум» 

Тел.: +7 499 372 5330 

E-mail: info@kribrum.ru 

Web: www.kribrum.ru 


